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Прва меѓународна конференција ЕТИМА 

First International Conference ETIMA 

 

PREFACE  

 

The Faculty of Electrical Engineering at University Goce Delcev (UGD), has organized the 

International Conference Electrical Engineering, Informatics, Machinery and Automation - 

Technical Sciences applied in Economy, Education and Industry-ETIMA.   

ETIMA has a goal to gather the scientists, professors, experts and professionals from the field of 

technical sciences in one place as a forum for exchange of ideas, to strengthen the multidisciplinary 

research and cooperation and to promote the achievements of technology and its impact on every aspect 

of living. We hope that this conference will continue to be a venue for presenting the latest research 

results and developments on the field of technology.  

Conference ETIMA was held as online conference where contributed more than sixty colleagues, from 

six different countries with forty papers. 

We would like to express our gratitude to all the colleagues, who contributed to the success of 

ETIMA’21 by presenting the results of their current research activities and by launching the new ideas 

through many fruitful discussions.  

We invite you and your colleagues also to attend ETIMA Conference in the future. One should believe 

that next time we will have opportunity to meet each other and exchange ideas, scientific knowledge 

and useful information in direct contact, as well as to enjoy the social events together. 

 

     The Organizing Committee of the Conference  

ПРЕДГОВОР 

 

Меѓународната конференција Електротехника, Технологија, Информатика, Машинство и 

Автоматика-технички науки во служба на економија, образование и индустрија-ЕТИМА е 

организирана од страна на Електротехничкиот факултет при Универзитетот Гоце Делчев. 

ЕТИМА има за цел да ги собере на едно место научниците, професорите, експертите и 

професионалците од полето на техничките науки и да представува форум за размена на идеи, да 

го зајканува мултидисциплинарното истражување и соработка и да ги промовира технолошките 

достигнувања и нивното влијание врз секој аспект од живеењето. Се надеваме дека оваа 

конференција ќе продолжи да биде настан на кој ќе се презентираат најновите резултати од 

истражувањата и развојот на полето на технологијата. 

Конференцијата ЕТИМА се одржа online и на неа дадоа свој допринос повеќе од шеесет автори 

од шест различни земји со четириесет труда.  

Сакаме да ја искажеме нашата благодарност до сите колеги кои допринесоа за успехот на 

ЕТИМА’21 со презентирање на резултати од нивните тековни истражувања и со лансирање на 

нови идеи преку многу плодни дискусии. 

 

Ве покануваме Вие и Вашите колеги да земете учество на ЕТИМА и во иднина. Веруваме дека 

следниот пат ќе имаме можност да се сретнеме, да размениме идеи, знаење и корисни 

информации во директен контакт, но исто така да уживаме заедно и во друштвените настани. 

 

     Организационен одбор на конференцијата 
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AGAINST SQL INJECTION ATACKS 
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1Military academy “General MihailoApostolski” – Skopje, University “GoceDelcev” - Stip, N.Macedonia, 

monikakacurova@hotmail.com 
2Military academy “General MihailoApostolski” – Skopje, University “GoceDelcev” - Stip, N.Macedonia, 

goce.stevanoski@ugd.edu.mk 
3Military academy “General MihailoApostolski” – Skopje, University “GoceDelcev” - Stip, N.Macedonia, 

dimitar.bogatinov@ugd.edu.mk 

 

Abstract 

Most of the services we enjoy on the Web are provided by database applications. Web-based email, online 

shopping, forums, corporate web sites, and portals are all database-driven. To build a modern web site, you 
need to develop a database application, usually a SQL database, which is responsible for managing data in 

a structured way. Recent attacks can lead ad to the conclusion that web applications are insufficiently 

protected and are the biggest threat to database security. The most popular form of attacks is the SQL 
injection attacks that use the data entry, search and username or password fields to inject code into the SQL 

database. 

These attacks can detect sensitive data, alter database data, or destroy an entire database. An attacker could 

even damage the operating system. Usually, the SQL injection attacks are just an introduction to some other 

attacks, so preventing these attacks can also mean protection from other potentially more dangerous attacks. 
The purpose of this paper is to review the most common SQL Injection attacks, as well as to propose 

technical solutions and measures that can contribute to the mitigation of this kind of attacks. 

Key words:  SQL injection, vulnerabilities, security, privacy 

 

Вовед и преглед на литература 

Со напредувањето на технологијата, современото општество постигна многу 

незамисливи цели. Сепак, како што се развива технологијата, така се зголемува и 

ризикот вклучен во нејзиното користење. Ист е случајот со веб – апликациите. Од 2003 

година, SQL Injection  останува на списокот на OWASP безбедносни ризици со кои се 

борат компаниите. Нови случаи на ранливост на веб апликациите стануваат се потешки 

за да се пронајдат и да се искористат. Секоја веб апликација има база на податоци во 

позадина, и најмногу поради тоа нападите врз бази на податоци се случува преку 

слабостите во веб апликациите. Може слободно да заклучиме дека веб апликациите се 

недоволно добро заштитени, и се најголемата закана за безбедноста на базите на 

податоци кои се во нивната позадина на серверот.   

Најсериозните напади на веб апликациите се оние во кои се доаѓа до чувствителни 

податоци или се добива пристап до системите што работат во позадината на 

апликацијата. За многу компании, било каков напад на системот што предизвикува 

прекин во работењето е критичен.  
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Според многу написи и споделени искуства, токму во областа на безбедносните веб 

апликациите се одвива голема битка помеѓу напаѓачите и оние кои се бранат со податоци 

и ресурси.  

Карактеристики на “SQL” 

“SQL” е кратенка за “Structured Query language” и широко се користи како јазик за бази 

со податоци, обезбедувајки средства за манипулација со податоците (чување, 

превземање, измена, бришење) и креирање на бази со податоци. Скоро сите модерни 

системи за управување со релационите бази со податоци како што се MS SQL Server, 

Microsoft Access, MSDE, Oracle, DB2, SyBase, MySQL, Postgre,  

Informix, користат “SQL” како стандарден јазик за работа со базите на податоци. 

Прашалниците (Query) се примарни механизми за превземање на информации од базите 

со податоци и се состојат од прашања кои ја презентираат базата со податоци во 

соодветен формат. Во “SQL”-от постојат два вида на прашања:  

• Data Definition Language (DDL)  

• Data Manipulation Language (DML)  

DDL прашалниците ја менуваат структурата на базата со податоци, додека DML 

прашалниците манипулираат со содржината на базата со податоци. “SQL Injection” се 

напади со вметнување на код во кој се вклучени влезните податоци во динамички 

конструиран “SQL” прашалник и се третира како “SQL” код. На Веб страните кај кои се 

користат бази со податоци, “SQL Injection” ранливоста е посебно изразена, затоа што 

напаѓачите лесно ги наогаат и продираат во базата со податоци. Едно истражување 

направено од “Gartner Group” дошло до сознание дека од преку 300 тестирани веб 

страни, дури 97% од нив биле ранливи на “SQL Injection”. Со откривањето на “SQL 

Injection” ранливоста, напагачите обично ги извлекуваат и ги менуваат податоците со 

правење на DDL и DML прашалници.  

Со мала измена во програмскиот код т.е. со воведување на додатни проверки е можно 

да се одбрани страната од поголем број напади со вметнување на SQL код. Секако, 

упорниот напаѓач и покрај тоа може да изведе SQL напад. Сепак ако некоја страна (и 

нејзината база на податоци) е добро заштитена, повеќето напаѓачи, ќе се откажат брзо и 

ќе пристапат кон напад на друга страница која не е толку добро заштитена.  

Извори на напад на SQLI 

Ранливоста на SQL инјектирањето може да се најде во кој било параметар на 

апликациите што можат да се користат во базата на податоци. Во понатамошниот текст 

наведени се четири извори, преку кои може да се започне SQL [1]: 

Инјектирање со корисничка улога: Веб апликациите, генерално, користат форми за 

собирање на податоци од корисници (како што се регистрирање, најава итн.) или да 

дозволат на корисниците да ги специфицираат податоците што треба да се превземат 

(како што се пребарување, адаптиран приказ итн.). Овие форми што содржат „поле за 

текст“ може да ги искористат напаѓачите за да инјектираат малициозен код што 

резултира со добивање тајни податоци.  

Инјектирање преку колачиња: Неодамнешните веб-апликации користат колачиња за 

складирање на преференциите на корисниците. Колачињата се датотеки зачувани на 

клинтската машина кои содржат информации генерирани од веб апликациите. 

Напаѓачот може да вметне злонамерен код во содржината на колачињата зачувани во 



 

 

 184 

неговиот компјутер, користејќи ја содржината на колачињата за да изгради SQL 

пребарувања кои се ранливи на напади.  

Инјектирање преку сервер варијабили: Сервер варијабилите се збир на параметри кои 

содржат мрежни заглавија, HTTP податоци и варијабили на околината. Веб апликациите 

ги користат овие варијабили на серверот за ревизија на статичките податоци за употреба 

и идентификување на трендовите на прелистување. Ако овие променливи се зачувани 

во базата на податоци без валидација, напаѓачите можат да ја искористат оваа ранливост 

со поставување на SQLIA директно во варијабилите на серверот. 

Зачувано инјектирање: Во зачуваното инјектирање напаѓачите вметнуваат малициозни 

влезови во базата на податоци за индиректно да вметнат SQLIA секој пат кога ќе се 

користи влезот [2]. 

Видови на напади на SQL 

SQL нападот може да биде во неколку форми и во следниот дел се класифицираат 

главните типови на напади на SQLI[3]. 

Tautology: Општата цел на нападот базиран на tautology, е да внесе код во една или 

повеќе условени изјави, така што тие секогаш се проценуваат како вистинити. 

Најчестите начини на употреба се заобиколување на страниците за автентикација и 

извлекување на податоци. 

Bling SQL инјекција: вид на напад на SQLI што ја прашува базата на податоци точни или 

погрешни прашања и го одредува одговорот врз основа на одговорот на апликацијата. 

Овој напад често се користи кога вел – апликацијата е конфигурирана да прикажува 

генерички пораки за грешки, но не го ублажила кодот што е ранлив на SQL инјекција 

Union query: Во овој вид на напад, напаѓачот го користи операторот на UNION за да се 

приклучи на злонамерно барање до оригиналното барање, дозволувајќи му на напаѓачот 

да ги добие вредностие на колоните на другите табели. 

Piggy-backed query: Во овој вид на напад, напаѓачот има намера да инјектира 

дополнителни пребарувања за да извлече податоци или да измени/додаде податоци. 

Напаѓачите инјектираат дополнителни пребарувања на оригиналното пребарување и 

како резултат, DBMS добива пвеќе SQL пребарувања. 

Зачувани процедури: Напаѓачот има за цел да преработува зачуваните процедури кои се 

веќе зачувани во базата на податоци. Притоа, повеќето постојни бази на податоци се 

проширени со стандарден сет на имплеметирани функции наречени складирани 

процедури кои овозможуваат дури и интеракција со оперативниот систем. Овие 

зачувани процедури генрално го избегнуваат повторното пишување на стандардни 

функции.  

Алтернативно кодирање: Во алтернативното кодирање, напаѓачот се обидува да го скрие 

вметнатиот текст со цел да избегне откривање со дефанзивни практики за кодирање и 

техники на автоматска превенција. Поточно, алтернативните кодирања овозможуваат 

техники  со кои напаѓачите ги избегнуваат контрамерките за откривање. Овие техники 

на затајување се широко користени од натрапникот, затоа што тие знаат дека повеќето 

IDS  го скенираат барањето за одредени познати „лоши карактери“, како што се 

единечните понуди. 
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Нелегални/логичко неточни пребарувања: Во нелегално неточни пребарувања, 

напаѓачите имаат намера да внесат манипулиран пребарувач во базата на податоци за да 

генерираат порака за грешка која содржи некои информации за причината за грешката. 

Валидирање на податоците  

Најважен совет за заштита од напади со вметнување на SQL код е да се валидираат сите 

податоци коишто корисникот ќе ги внесе. Всушност, проследување на внесените 

податоци кон базата со податоци, без нивна претходна валидација, овозможува напади 

со вметнување на SQL код дури и на напагачите аматери. Во продолжение се наведени 

некои совети во врска со проверките на податоците пред да се проследат на базата со 

податоци:  

Проверка на податоците би требало да се прави на серверската страна. Имено, доколку 

проверката се извршува на клиентската страна, напагачот може едноставно да ја добие 

веб страната како “.html” датотека и да го преработи делот со кодот каде што се прави 

проверката. После тоа напагачот може да ја стави веб страната локално и да праќа 

прашалници без притоа тие прашалници да се проверуваат.   

Да се прилагоди типот на податоци кој се очекува. На пример, проверката на 

корисничкото име е различна од проверката на бројот на кредитната картица коишто 

корисникот ги внесува при интернет купивањето. Кај проверувањето на бројот на 

кредитната картица, треба да се провери дали навистина сите внесени карактери се 

броеви. Додека кај проверката на корисничкото име таква проверка нема смисла, затоа 

што корисничкото име може да се состои од букви, од броеви, од специјални знаци. 

Доколку добиените карактери не одговараат на очекуваниот тип на податоци, тогаш 

прашалникот не смее да се проследи кон базата со податоци.  

Проверка на бројот на карактерите. Доколку бројот на карактери во полињата за внес на 

податоци не е ограничен, тогаш е потребно да се провери колку карактери има внесено 

корисникот. Преголем број на внесени карактери може да укажува на потенцијален 

напад. На пример, познато е колку карактери содржи бројот на кредитната картица. 

Доколку бројот на карактери што ќе ги внесе корисникот го преминуваат тој број, 

прашалникот во базата со податоци не би смеел да се изврши. Дополнително, 100 

карактери во корисничкото име исто така треба да предизвикаат сомнеж дека е тоа 

регуларен внес на податоци. 

Проверка на наводници. Во повеќето случаи корисниците немаат потреба од внесување 

на наводници (единечни или дупли). За разлика од нив, напагачите користат наводници 

во своите напади, како што е покажано претходно во претходниот дел. Заради тоа е 

добра пракса да се направи проверка дали постојат наводници пред да се обработат 

влезните податоци од корисниците. 

Проверка на постоење на процедури. Процедурите може да им бидат на напагачите 

многу корисни алатки. Доколку се користи база со податоци Microsoft SQL Server, се 

препорачува да се провери постоење на низата „xp_“ во корисничките податоци. 

Нивното постоење може да укаже на обид за напад со вметнување на SQL код кој ги 

користи претходно направените процедури како xp_cmdshell. 
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Техники за детекција и превенција 

Проверувач на tautology:  Статичката анализа се користи за да се спречи нападот на 

tautology. Аритметичките и логичките јамки се користат за да се провери можната SQL 

инјекција. Особено, сетот на SQL пребарувања кои програмата може да ги генерира како 

автомат со конечна состојба се приближни. Овој метод не е погоден за откривање на 

други напади на SQL инјекции.  

AMNESIA: Техника која детектира и спречува напади со инјектирање на SQL. 

Комбинира статичка аначиза и мониторинг на runtime. Овој метод е многу ефикасен и 

ефективен против SQL инјектирањето. Како прв чекор е идентификација на критичните 

точки во апликацискиот код и потоа се гради моделот за SQL пребарувања. После секоја 

идентификувана критична точка се испраќа повик за мониторинг.  

SQL проверка: Пристапот е потврден со SQLCHECK кој што претставува 

имплементација за поставување на команди занапади за инјектирање. SQLCHECK се 

оценува на реални веб-апликации со реални податоци за напади како инпут кои се 

системски составени. Времетраењњето е кратко и може да се примени директно на веб-

апликации напишани со употреба на различни програмски јазици. 

Спречување на напади со зачувани процедури: Овој метод ја елиминира појавата на SQL 

напади со комбинирање на статичка анализа, а кодот за апликација со валидација на 

времето на траење. Главната цел на овој метод е да се спореди оригиналната структура 

на SQL изјава со изјавата која што вклучува кориснички инпут. Користењето на оваа 

техника може да бие автоматизирано и може да биде само кога е потребно. 

Машинско учење: Машинското учење се користи за да се откријат малициозни веб 

побарувања добиени преку логови, кои успешно откриваат малициозни логови. Покрај 

тоа, совпаѓањето на низата се користи за да одговара на карактеристиките во фазата на 

класификација. „Машинското учење се заснова на алгоритми кои можат да учат од 

податоците без да се потпираат на програмирање засновано на правила“. Оваа 

дефиниција значи дека машинското учење е техника за давање дозвола на машината да 

донесе своја одлука со имплементација на алгоритми за машинско учење без употреба 

на програмибилни кодови. Ова истражување ќе се насочи кон еден од видовите на 

машинското учење, а тоа е надгледувано учење чија што цел е да обезбеди предвидувања 

за откривање на SQL  напади. Надгледуваното учење може да се категорисира како: 

Регресија: Анализа на регресија е предвидување на следната вредност врз основа на 

статистиката на претходните податоци за тестот со набљудување на примерокот. 

Идејата е податоците да бидат распределени на линеарен график, за да се извлече праг 

од активностите за да се разликува резултатот што ќе се категоризира.  

Класификација: Техниката на класификација е вид на надгледуван метод за 

класифицирање на атрибутот на податоците за време на фазата на обука, така што може 

да се класифицира атрибутот за следната одлука.Овој метод е добро позната техника и 

најшироко се користи кај истражувачите. Се користи овој пристап како класификатор за 

детекторот да ги класифицира логовите на URL – адресите, без разлика дали истите се 

малициозни[4]. 

 

 

 



 

 

 187 

 

Заклучок 

Нападите со вметнување на SQL код претставуваат голема закана за секоја веб страна 

која користи база со податоци. Бројни веб страни се нападнати на ваков начин, а од 

нападите не биле поштедени ни “големите” страни како страните на Microsoft или 

страната на MySQL. Со нападите може да се откријат осетливи податоци, да се менуваат 

податоците во базите или пак да се уништи цела база со податоци. Напаѓачот дури може 

да му наштети и на оперативниот систем. Некои од нападите со вметнување на SQL код 

се само вовед во некои други напади, па затоа спречувањето на овие напади може да 

значи и заштита и од други потенцијално поопасни напади. Доколку не е воведена 

никаква заштита од вметнување на SQL код и напаѓачите без големо искуство можат да 

изведат успешен напад со несогледливи последици. На Интернет постојат бројни 

примери на злонамерно обликуван SQL код со кој може да се креираат напади. Доколку 

страницата не е осигурана со основните проверки на корисничките внесови на податоци, 

напаѓачот може едноставно да ископира некој од SQL кодовите и да проба дали може да 

изведе напад. Со воведување на основните проверки на корисничкиот внес на податоци, 

како што е проверката на постоење на наводници, знакот точка-запирка или SQL 

клучните зборови,  на повеќето злонамерни корисници доволно им се отежнува нападот 

за да се откажат од него. За дополнителна сигурност потребно е да се воведат измени во 

самата база со податоци или на серверот. Такви измени секако се препорачуваат, затоа 

што штетата предизвикана со нападот може во потполност да ја уништи веб страната 

или базата со податоци. Како и кај другите сигурносни ранливости, потребно е постојано 

да се надгледува сигурноста на системот. Не е доволно еднаш да се воведат измени и да 

се заклучи дека страната е доволно заштитена. Напаѓачите се сè повеќе спремни и 

покреативни, па затоа и администраторите на базите со податоци мора постојано да го 

надоградуваат својот систем како би бил отпорен на напади како што се вметнување на 

SQL код.  

Со оглед дека одржувањето и подигнувањето на нивото на сигурноста на апликациите и 

базите со податоци е обемна работа, затоа треба да се ангажираат сите структури од 

развојниот тим, како што е претставено, потребна е тимска работа, за да програмерите 

превентивно делуваат на сигурноста, тестерите да ги воочат пропустите во развојот и да 

ги поправат истите, и на крајот адинистраторот кој ја одржува апликацијата да се бори 

со нападите во реално време, а сè со цел заради зголемување на сигурноста на 

податоците.  
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